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Sicurezza dei dati efficace e facilitata 

Medaglia d’oro
Gestione degli accessi privilegiati

FEEDBACK DEL CLIENTE

“Possiamo effettivamente gestire l'accesso ai nostri sistemi al livello di privilegio minimo. Il concetto di mantenimento temporaneo di 
una soglia più elevata, o accesso just-in-time, è talmente sensato che all'amministratore è concesso l'accesso automatico e questo 
viene poi rimosso quando non è più necessario.”

Craig Larsen, Amministratore dei Sistemi informatici, 
Eastern Carver County Schools

L'esistenza  di alcuni account amministratore 24 ore su 24 e 7 giorni su 7 che, tuttavia, vengono utilizzati solo per qualche 
minuto al giorno, rappresenta uno dei maggiori rischi per la sicurezza e la conformità. Perché correre questo rischio? 
Con NetWrix SbPAM non sarà più necessario mantenere attivo un account amministratore come dominio permanente. 
Piuttosto, si potranno creare automaticamente degli account amministratore temporanei a seconda delle necessità, 
con privilegi sufficienti per eseguire l’attività imminente e rimuoverli in seguito. Quindi non esistono account permanenti 
per gli amministratori, che potrebbero abusarne, o per gli hacker, che potrebbero sfruttare a loro vantaggio. 

Mantiene basso il livello di rischio 
creando automaticamente gli 
account amministratore del 
privilegio minimo quando sono 
necessari e rimuovendoli una 
volta che l’attività è stata conclusa.

Preparati per gli audit con un 
registro di ogni sessione 
amministratore, dalla richiesta 
iniziale di accesso privilegiato, 
passando per tutte le azioni 
intraprese, fino alla successiva 
eliminazione dell'account. 

Autorizza gli amministratori ad 
eseguire in modo efficiente le 
attività a loro assegnate, evitando i 
gravi rischi causati dalla maggior 
parte degli strumenti gratuiti di 
gestione della password.

https://www.netwrix.com/sbpam.html?utm_source=content&utm_medium=datasheet&utm_campaign=sbpam-datasheet


Caratteristiche principali di Netwrix SbPAM

Copyright © Netwrix Corporation. Tutti i diritti riservati. NetWrix è un marchio commerciale di Netwrix Corporation e/o una o più delle sue filiali, e può essere registrata nell'ufficio marchi e brevetti 
degli U.S.A. e in altri paesi. Tutti gli altri marchi commerciali e marchi commerciali registrati sono di proprietà dei rispettivi proprietari.

Sede Aziendale: 300 Spectrum Center Drive, Suite 200, Irvine, CA 92618 

Tel: +39-02-947-53-539           EMEA: +44 (0) 203-588-3023

JUST-IN-TIME, ACCOUNT 
AMMINISTRATORE TEMPORANEO

PROVA CONCRETA 
DI CONFORMITÀ

REGISTRAZIONE & RIPRODUZIONE 
DELLA SESSIONE

GESTIONE IN TEMPO REALE DEGLI 
ACCOUNT DI SERVIZIO 

Scarica oggi stesso la tua prova gratuita di 30 giorni di Netwrix SbPAM 

IN CHE MODO NETWRIX SBPAM 
È DIVERSO?

ZERO PRIVILEGI PERMANENTI

netwrix.com/social

netwrix.com/sbpam

Concede agli amministratori l'accesso 
di cui hanno bisogno solo finché è loro 
necessario, con account temporanei 
che sono forniti automaticamente e di 
cui poi vengono privati, riducendo la 
tua superficie di attacco e la possibilità 
di movimenti laterali.

Rafforzare la responsabilità e ottenere 
le prove durante le indagini con la 
possibilità di registrare e riprodurre 
sessioni su RDP e SSH. Se si verificasse 
un'azione inopportuna, sia accidental-
mente che volontariamente, sarai in 
grado di vederla con i tuoi occhi. 

Evitare interruzioni di servizio onerose. 
Se viene rilevato un errore durante la 
modifica dell'account di servizio, che 
potrebbe causare un'interruzione del 
servizio, gli amministratori vengono 
informati e ricevono opzioni  per 
mettere in pausa l'operazione e 
annullare le eventuali modifiche 
apportate.

Ogni sessione è registrata in maniera 
dettagliata, per scopi di audit e 
responsabilità. I dettagli includono 
l’orario in cui è stata richiesta la 
sessione, quando è effettivamente 
iniziata e finita, e tutto ciò che è 
accaduto in quel periodo di tempo. 

Altre soluzioni di gestione degli 
account privilegiati tentano di 
applicare in fretta soluzioni 
provvisorie per l'approccio 
intrinsecamente rischioso, relativo 
all'utilizzo degli account 
amministratore permanenti. Con 
SbPAM, un account amministratore 
semplicemente non esiste fino a 
quando non è necessario crearlo. 
Una volta che non è più necessario, 
scomparirà. Non vi sono privilegi 
permanenti da gestire. 

BASSO COSTO TOTALE DI PROPRIETÀ

Risparmia tempo e denaro con una 
soluzione che si può installare in 
pochi minuti e, generalmente, 
funziona sull'infrastruttura esistente. 
Tutto ciò di cui hai bisogno è incluso 
in una licenza appropriata: non 
dovrai affrontare tariffe aggiuntive 
per l’acquisto di componenti 
aggiuntivi per database, dispositivi, 
proxy, un’elevata disponibilità o altre 
esigenze comuni. 
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